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第一節
　
サイバー空間における潜入捜査
一
　
第一章
で述べた囮捜査的手法は、ハッカーが警戒し、機密性の高いサイトを立ち上げたり、また、顔を見たこと
もない相手と極力取引しないという方針に転換すると、効果に乏しくなる。この難点をある程度カヴァー出来るようにするために、潜入捜査官や、司法取引によって捜査機関への協力を約した情報提供者に潜入捜査を行わせて、端緒情報や犯罪の証拠を収集するという手 も存在する
）（（
（
（尤も、その過程で囮捜査が行われたり、囮捜査のための予備的作業と
二四四
して行われる場合もあるため、潜入捜査と囮捜査の間に明確な区分が必ずしも出来ない場合も多いとは思われる）
）（（
（
。この手法につ
いては、ホワイトカラー犯罪・役人による汚職・テロ・違法薬物売買その他組織犯罪等についてターゲットを正確に特定し、犯罪関与についての確固とした証拠を入手することが可能となるため
）（（
（
、無辜が有罪とされる可能性を減らし
つつ、捜査・訴追・予防を遂行して行くのに効果的であるとか
）（（
（
、潜入捜査によって情報を得る方が物理的な捜索より
も圧倒的に速く情報を収集出来ることが多いとか、潜入捜査官に対する自白は、制服警官への自白と同様に有効であるといったメリットも掲げられるものの
）（（
（
、他方で、潜入している情報提供者自身の犯罪行為をどの程度迄容認するの
か、量刑をどの程度にするのかに関す 基準がない か
）（（（
（
、長期間潜入を続ける過程で犯罪者を泳がせれば弊害が大き
いので 主要メンバーの身元が割れた段階で切り上げるべきであるとか、表面上は協力者を装いながら、当局の監視が行き届 ない段階で情報提供者 犯罪 手を染める危険があるなどといった懸念点も指摘されて る
）（（（
（
。しかし、潜
入捜査自体は、例えばＦＢＩなど おいて、スパイ組織やマフィアなど犯罪組織の深部に潜入捜査官を送り込んで長期に亘って捜査を進めた経験がノウハウとし 蓄積さ ていたことも って、相応の成果を挙げているとも評価されている
）（（（
（
。本章では、かかる潜入捜査・秘密捜査について、主としてアメリカ合衆国の動向を中心にして、検討を行い
たい。二
⑴
　
潜入捜査・秘密捜査とは、秘密捜査官 情報提供者、乃至捜査機関と共に活動するそ 他の人々に架空・虚偽
の役割を演じさせ 、一定期間に亘る秘密・潜入活動であり 捜査官等は、違法活動に関与する者 訴追 ために、その目的・犯罪発見手法や第三者からの証拠入手方法を明らかにせずに活動す
）（（（
（
。
かかる潜入捜査・秘密捜査は、計画内容として単純なものから複雑なものに至る迄多岐に亘っており、目的達成の
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ために数分で済むものもあれば、数年をかける必要があるものもあり、後者の方が危険性やコストが増す可能性が高いものと思われる。　
⑵
　
潜入捜査・秘密捜査は、期間・複雑さ・捜査官に課される要求等のファクターによって分類されるが、例えば、
①軽い
（
casual ）
潜入捜査・秘密捜査の場合は、被疑者へのコンタクトは取らないか、取っても間接的な形となり
（秘
密裡に電話をするとか、監視する等の形態を取る）
、捜査主体の外見乃至個人の癖を変えることは求められず、また、架空
の人物を演じる場合 演じない場合とがある。次に、②穏健な
（
m
oderate ）
潜入捜査・秘密捜査においては、捜査主
体の外見乃至個人の癖を変える場合と変えない場合があるものの、 架空の人物を演じ、 捜査機関が設定した潜伏所
（隠
れ場）
などで、 短期間、 犯罪者乃至犯罪者予備軍と直接接触する形態を取る。③長期間の潜入捜査・秘密捜査の場合は、
六か月以上継続して活動を行う意図で 犯罪者乃至犯罪者予備軍と定期的に会うために、捜査主体の外見乃至癖を大きく変えて架空 人物を装うことになる。また、秘密捜査官が狙いを付けている集団から独立の状態でいる間、期間を延長して頻繁に何度も同じ犯罪者乃至犯罪者予備軍と潜伏所で接触する。そして、④深い
（
deep ）
潜入捜査・秘密
捜査の場合は、犯罪組織に潜入する目的で、捜査主体の外見 癖を大きく変えて架空の人物を装い また、潜伏所や狙いを付けている集団が運営してい 企業、または犯罪者乃至犯罪者予備軍と定期的に継続して直接接触することが必要なその他の情況で任務を遂行すること なる
）（（（
（
。既に触れた児童ポルノ・児童に対する濫用行為等の事案におけ
る囮捜査の場合などは必ずしも長期の日時をかけて小児愛者にアプローチを行うとは限らないから、サイバー空間におけ 潜入捜査・秘密捜査の場合にも長期間に亘るオペレーションがど 程度必要かは不明で るが 囮捜査が奏功しない場合に潜入捜査・秘密捜査を用いて情報収集す いう前提に鑑みれば、短時間で完了可能とも思えず 相応
の時間をかけて端緒情報や証拠の収集に注力する必要があるものと思われる
）（（（
（
。ただ、この点を前提にしつつも、個々
の事案に応じて、穏健な態様で臨むか、深く侵入 態様で臨むのかの選択は変わって来よう。三
⑴
　
サイバー空間における潜入捜査・秘密捜査の例としては、例えば、クレジットカードデータなどの、盗まれ
た財務データ 売買 する「暗黒市場
（
D
ark M
arket ）」というサイトの摘発に関して、サイバー秘密捜査官がサイト
に侵入し、サイト 管理者で最有力のメンバーの一人となり
（ネットワーク登録メンバーは最大時で二五〇〇名超であった
という）
、二年間のサイバー秘密捜査を行い、五六名を逮捕したという事案がある
）（（（
（
。これなどは、期間としては、既
に述べたように、サイバー犯罪においても潜入期間は長いことも多いため、際立って長いとは言えないものの、相対的 長い部類に属するとは言えよう。また ＦＢＩのサイバー犯罪のためのプログラム
（児童ポルノや児童の性的
搾取の激増 対応するため 邀撃的・多機関連携によ 捜査活動等を行う）
である
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は、児童を性的に搾取するオンライングループに潜入捜査を行っている可能性があるとも
指摘されている
）（（（
（
。更に、近時はオンラインゲームのフォーラムで小児愛者が児童に働き掛けを行う事例が増えている
と言われる
）（（（
（
が、ＦＢＩはこのようなフォーラム、更にＳＮＳサイトにも潜入捜査を行っているものと推測されてい
る。　
⑵
　
また、サイバー空間における秘密捜査とは言えないが、大量破壊のための武器の使用未遂等 疑いのある被告
人に、秘密捜査官がオンラインを通じて接触し、電子的な手段で会話を遣り取りする の過程で交流を深め、結果として被告人の逮捕を導いた事案などもある
）（（（
（
。
四
⑴
　
上記で触れたように、情報収集が主たる目的である点については、一般の潜入捜査もオンライン上の潜入捜査
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も変わるところはないが、インターネット上には、行為者がコミュニケーションの過程で発した話等を通じて、その意図を示すようなリアルタイムの詳細な証拠が提示されるなど
）（（（
（
、秘密捜査官の目に触れ易い情報が多く存し、それら
を隠密裡に捕捉するためにも、潜入捜査・秘密捜査の計画段階で、過去の犯罪の捜査なのか、将来起こり得る犯罪を積極的・邀撃的に捕捉するもの のか 目的を明確にしつつ、如何 る手法を用いてどの程度 期間行うかなどを決めておく必要があるとされ
）（（（
（
。
例えば、手法・手段に関して言えば、オンライン上の潜入捜査には、その潜入の程度が軽微なものもあり、被疑者
と目される者に電話をかけて、音声によって被疑者を特定する手法とか、被疑者のメール・アドレスが判明している場合に、追跡暗号付のメールを当該被疑者に送って そのＩＰアドレスを突き止めようとする手法などが存在するとされる
）（（（
（
。かかる手法の場合には、潜入捜査官に対して、身体・生命の危険が発生するリスクは低くなるであろう。
尤も、被疑者がＩＰアドレスを隠してしまう等したために、上記のような手法が奏功しなかったり、不備な部分が
残る場合には、情報や証拠収集のために、潜入捜査官が被疑者に対して、より親密な接触を図る必要があ 場合も生じて来よう。　
⑵
　
既に触れた点と重なるが、例えば、児童ポルノの事例などで小児愛者が児童にアプローチする場合には、当該
児童と将来的には肉体関係を結ぶことを企図しつつ
（現実には接触せずに、サイバー上の性的・自慰的行動の形態を取る場
合もある）
、警戒心を解かせて信頼関係を築いて行こうとする
）（（（
（
。即ち、小児愛者
（犯罪者予備軍）
は、まず多くの児童と
接触しつつ、その過程でターゲット 絞り込んで行く。具体 には、ターゲットに接触することについて、ターゲットの家族等に探索されないかといったリスク評価を行った上で、タ ゲット なる の当たりを付ける
（自身が家庭
二四八
から余り愛情を受けていないと考えていると思われる児童や、現実世界にトラブルを抱えていて友人を作りたがっている児童などに狙いを付ける）
）（（（
（
。その上で、まずはターゲットとする児童と擬似的友人関係やメンターとしての位置付けを構築・促
進するため、インターネット上のチャットルームやインスタント・メッセージ、オンラインのＳＮＳなどによって会話を開始し
）（（（
（
、互いの生活について話すように仕向けて、自分は当該児童を尊重し、理解しているのだと信じさせる。
そして、プレゼント 贈るなどして、自身が優しい存在であると当該児童に思わせるように努め、児童が当該小児愛者に安心感 覚えたら、前提と る関係は作られたことになり、働き掛けは第二段階に移行する。ここでは、現実に対面する必要がないだけに 交流は迅速に進展する可能性もあ 。その際、 もし親以外の存在である自分と仲良くなっていることを親が知ったら、親は心配し、介入して来る可能性があるから、二人の交流は秘密 すべきであるとに信じ込ませるように小児愛者は努 るこ もあるという。
その過程で、児童が二人の関係を秘密の事としておこうと考えていると小児愛者が判断した場合、彼は、更に、二
人の間に情緒的な絆を形成するように企図して、身体的な接触を開始する。最初は偶然触 た形を取るもの 、一旦身体的に接触してしまえば、当該児童は性的行動のような より高度な身体的接触を許すようになることが多いものであるとされる。尤も、ＳＮＳや他の電子的コミュニケーションを用いることで、かかるプロセスを省略することも可能
）（（（
（
。そして、この身体的な触れ合いが開始される頃に、性的行為が感情を表すために許される事象
であるという点を児童に納得させる手段として、裸体の児童画像→裸 の児童が相互に接触する画像
）（（（
（
→成人と児童と
が性交す 画像を送る
）（（（
（
という形で、大人と触れ合うことが好ましいという印象を児童に与え、被害者意識を鈍麻させ
ることによって、徐々に児童との関係性を親密にして行くことも可能である
）（（（
（
。かかるサイクルを展開して行くために
二四九
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は、上記で触れたように、児童の信頼を得ることが必要であり、小児愛者は児童に対して、児童の親も二人の関係を容認していると信じ込ませたり、逆に当該関係を知ったら親は児童を信用しなくなるであろうと信じ込ませようとすることもあるという
）（（（
（
。
　
⑶
　
そして、このような情況において潜入捜査官は対象となる犯罪者予備軍にアプローチしなければならないが、
アプローチとして 犯罪者が児童に対して働き掛ける際に用いる戦略と同じ戦略を逆に用いることが効果的ということになる。即ち、インターネットを舞台に、秘密裡 捜査活動 行うということになろう。犯罪を行おうとしている人々の日常生活にうまく入り込んで自らの身分を偽り、当該犯罪者予備軍が児童に行う様に、犯罪者予備軍の信頼を獲得して行く必要があるので 。
かかる秘密捜査の方法にも、①未成年の振りをする
（被害者が出る前に捜査機関が被疑者を捕捉しようという意味で邀撃
的な手法と言え ）
、②自分の子どもに性の手ほどきをしてくれる者を探す母親の振りをする、③児童が大人に唆され
ていると知った時に、当該児童のプロフィールを受け継いで当該児童の振りをす
（犯罪者〔予備軍〕は既におり、当該
人物をターゲットにするという意味で、受動的・回顧的な〔
reactive 〕形態と言える）
、④児童ポルノの売人を装う、といった
アプローチがある。ま 、 手段としては、 ①チャットルーム
（半数以上は性的志向のチャットルームである）
においてチャッ
トしたり、メールによって会話を行 場合と、②ＳＮＳ等を用いる場合
（捜査官がなりすましている未成年の情報を犯罪
者が入手出来るように、当該情報をウェブページやＳＮＳに掲示しておく）
がある
）（（（
（
。
無論、ターゲットには、自分は児童等と交流しているのだということを信じ込ませる態様で働き掛けなければなら
ないのであるから、既に触れた点と重なるが、オンラインの潜入捜査・秘匿活動においては心理学・社会学・人類学・
二五〇
歴史学・経済学・政治学といった人間諸科学の知見・成果の摂取も必要とされよう
）（（（
（
し、潜入捜査官の苦労は並大抵の
ものではないと言えよう。ただ、幸いなことに、上記のように、小児愛者が児童に働き掛ける事象についてはかなり認職されるに至っており、既に触れたよう テレビを初めとするメディアの取材もこ に寄与していると思われるら、情報提供者等も現れ易くなる可能性はある。また、スマートフォンなどから得られる匿名情報も、情報を芋づる式に手繰り寄せる金脈となる可能性を有して る場合もあるので
）（（（
（
、かかるトゥールをも用いつつ、多元的な形で対象
に迫ることが重要となろう。そして、 ──主として、 小児愛者に唆かされている児童が現実に存在し、 そのプロフィールを受け継いだ事例の話になるが──両親と法執行機関員との間で相互に協力・理解を深めること よって長い時間を掛けながら問題に対処して行く必要があり かかる作業を通じて、児童は、ＳＮＳやチャット・ルームにおける不適切な行為に対す 警告を得られ よ に り、 の方も児童が小児愛者の犠牲 ならないように必要な対応が出来るように って行くと考えられよう。　
⑷
　
関連して情報提供者を活用する場合もあるが、この点については、捜査活動を危険に晒すリスクがあると同時
に、当該情報提供者が素人であるという危険性もあ 。情報提供者は捜査官 協働するが、必ずしも信頼関係があためとは限らず、より軽い起訴と交換に協力に応じる場合もあ 併せて有罪答弁を行うこともある。そ な問題点があるにせよ、サイバー犯罪捜査において情報提供者を活用すること 最大のメリットは、当該提供者のこれ迄の経歴を利用し 他のサイバー犯罪者と接触出来る点 あるとされる
）（（（
（
。
　
⑸
　
インターネットは理解が容易なトゥールであるとは言え、潜入捜査・秘密捜査 は一定の制約がある。即ち、
捜査活動に際しては、秘密捜査に関する
（連邦・州・地方などの）
法律に違背してはならないし、潜入捜査を行う人員
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の選定についても慎重さが求められている。現実世界における潜入捜査官も人を扱うスキルを前提にして選定されているが、インターネット上の潜入捜査にお ても、技術的なバックグラウンド等と共に、オンライン上の犯罪捜査を隠密裡に首尾良く行う能力として、人を扱うスキルという観点から、気さくな性格である点が重要であると考えられている。また、単に職務として割り振られたから行うというのでは く 進んで引き受けるとい 積極性があるべきであって、秘密捜査官として選ばれた者は上記スキル等を有していると共に 計画全体をうまく遂行させる点に関心を持っている必要があるとされる。　
⑹
　
一方、オンライン上の潜入捜査においては、既に触れたように、成人の捜査官が未成年の振りをして相手方と
遣り取り することが多いのであるから、相手方の働き掛けに応じる過程で捜査官のストレスの度合いは相当程度大きなものとなる。そ で、監督官などによっ チェックを受けないと捜査官自身にメンタル・ヘルスの症状が発生することにな かねず、かかる事態の防止のためには、ガイドラインの策定が必要 される
）（（（
（
。
五
⑴
　
潜入捜査官・秘密捜査官において、やって良いこと／悪いことの区分、囮捜査の問題とも絡むが、どこからが
犯罪を唆したことになるのかという問題は、古くからあ た。そして、伝統的な捜査にお ては、観察者と犯罪に関与する者との間の線引きは明確にあったが オンライン上の秘密捜査においても、例えば、捜査官 ウィル を送付してはならないとか、児童ポルノ犯罪の被疑者に児童ポルノを送 てはならな といった制約はある
）（（（
（
。
　
⑵
　
潜入捜査の手続においては、捜査官は捜査機関の潜入捜査活動に関するポリシーに従う必要がある。実際、多
くの法執行機関においては、基本的な手続が定められてい オンライン捜査を行う際には、ガイダンスのために参照することが出来るようになっている
）（（（
（
。
二五二
そして、インターネット上の秘密捜査・潜入捜査のための手続を発動するに当たって、考慮すべきとされる点とし
ては、以下のような事項が掲げられる
）（（（
（
。即ち、①当該事件における捜査のレヴェル・類型
（邀撃的捜査か受動的捜査か
等）
、②被疑者の範囲、基礎となる捜査機関の任務の範囲など秘密捜査の輪郭設定の準備、計画の書面化、対象犯罪
に関するオンライン上の専門用語の学習、各人毎の秘密捜査のためのアカウントの設定などである。　
⑶
　
その上で、捜査官が装うことを企図する人物像の詳細を画定して行くことになる。例えば、捜査機関相互の混
乱を招かないように、また、対象者が実在 人物を害する危険がないか等を勘案しながら、近辺に実際に住んでいる人と同じ名前でないか等を検討することになる
）（（（
（
。また、家族情報などを明確にすると対象者の信頼を得やすくなるな
ど、演じる人格に深みを形成しておくことも検討すべき事項であ とされ、家族構成・友人・学校 更に、メールアドレスや電話番号・銀行口座・クレジットカード口座などについて前もって決めておくと、捜査官 自ら考えることにプラスとなるし、オンライン上の会話がスムーズに進むこと なると評される。そして、上で述べた趣旨から、捜査官は、当該決定事項が実在の人物と合致することがないかを担保するために、州や地域に いてチェックを行う必要がある。　
⑷
　
潜入捜査官の人物像作りとしては、積極的
（
proactive ）
な場合と受動的
（
reactive ）
な場合がある。前者は児童
を探している成人とか児童ポルノの取引を求めている成人、売春婦を探している成人といったイメージであり、後者は、被害者とか性犯罪者といったイメージである。捜査官が 人物像を構築する時は、一般的なオンラインサイトから、様々な記事やプロフィール等を入手しようと調査を行う。ここで、資料を多く集め ことは構築しようとする人物像に深みを増すこ になる
）（（（
（
。また、メールアカウントを多く持っていれば、技術面で目敏いユーザー
二五三
サイバー犯罪に対する捜査手法について（二）
（鈴木）
をも呼び込むことが可能になろう。更に、身元を偽ったり、秘密活動のためのクレジットカード、追跡不能の携帯電話などを集めたりすることも秘密の人物像の形成に寄与するし、メールボックスを特定されないように捜査機関が郵便業務捜査官
（
postal service investigator ）
の協力を得ておくことも重要である。猶、自身が対象者を観察・追跡し
ているのと同様に、相手方も自己を追跡している可能性があるという点を念頭に置き、インターネ サ ビスの利用・履歴にも注意 払うべきであ 。未成年に扮装した自分の画像を送る際に当該画像に成人であることを疑わせる痕跡
（例えば、結婚指輪）
などが映っていないかなど、入念なチェックが必要であるとされる。
加えて、演じる人物像を決めたら、文書化しておくべきであるとされる
）（（（
（
。捜査過程で、他の捜査官が一定部分を引
き受ける場合などに有用であろうし ま 、未成年女子の振りを ていた男性捜査官がターゲットに電話をかけとになった場合に、電話だけは同僚の女性捜査官がかけるというアプローチは必要且つ有用であろうが
）（（（
（
、かかる際に、
当該女性捜査官が人物像を文書化したメモ等を読むことで、スムーズな役作りが可能となり、捜査の効率化等 寄与すると言い得るであろう。同様 、多くの秘密捜査を行う場合は異なる人物像を演じる必要があるから それらの記憶も重要 なるが、文書化によって記憶の再生が容易になるという利点 あろう。　
⑸
　
そして、ＳＮＳ
（
F
acebook 、
M
ySpace 及び
T
w
itter
が最もポピュラーなソーシャル・ネットワーキング・サイトである
とされている）
はセキュリティも進歩しており、また、そこに掲載されているプロフィール等を通じて、多くの情報
にアクセスすることが可能になり、捜査機関にとっ 有用であって
）（（（
（
、ネットワーク上で構築する人物像をより現実的
なものとするように努めつつ、活用する必要がある される。スマートフォンを用い ことで、匿名情報等の入手もし易いであろう。尤も、その一方で、繰 返しになるが、潜入捜査 実行に際しては、犯罪者側 捜査機関と同様の
二五四
科学技術を有していておかしくないし、注意深く捜査官側を注視しているとの前提で進めるべきである。例えば、Ａという場所にいると相手方に話 た場合に Ａとは隔たった場所にあるＩＰアドレスを用いることがないようにすべきであるし、携帯電話も身許が分 らない形とすべきであって、メールアカウントも出来る限り匿名のものを用いるべきとされ 。コンピュータやインターネット等も不用 に用いると使用者が誰か判明しかねないので、潜入捜査専用のものを用い べきであり、その場合、個人情報は保管してお べきではないし、コ ピュータも他 ネットワークシステムに接続しておくべきではないとされる。そうしている間 、逆にターゲットにアクセスされ リスクがあるためである。
このように、潜入捜査は、現実世界においてのみならず、インターネット上の仮想空間においても、捜査のための
有用なトゥール が、 既に触れたような問題点があるため、 潜入捜査の際の人物像形成に当たっては文書化を行っておく他、潜入捜査について ポリシーを明確にしておく いった課題
）（（（
（
解決が別途必要となろう
）（（（
（
。
　
⑹
　
その際、積極的・邀撃的
（
proactive ）
な潜入捜査・秘密捜査においては、コストと利益を衡量する分析による
べきであるとされる
）（（（
（
。これは、潜入捜査・秘密捜査においては、既に触れたように、効率的な捜査・訴追に有効であ
るといったメリットもある反面、欺瞞の要素があることや情報提供者の信頼性等に疑問符が付く場合があるなど、法的・倫理的な問題があり、これが訴追判断に重要なインパクトを与えるがゆえに利益とリスクを評価する必要があるという点が前提にある
）（（（
（
、それに加えて、より具体的に直面する課題もある。例えば、コミュニティに対する犯罪の
コストは、犯罪が認識されて警察に報告される前に捜査することが必要とされ 潜入捜査に要する時間的・人的・設備面その他の資源よりも高額かという問題については、児童に対するインターネット関連犯罪を例に取ってみれば、
二五五
サイバー犯罪に対する捜査手法について（二）
（鈴木）
一人の児童に対する害を予防するためには、当該捜査に必要な費用は正当化されるという考え方も有力であるし、潜入捜査に要する費用は、犯罪者の逮捕・訴追、更にはコミュニティの総体的な改善に繋がり、利益ある結果を生み出すという考え方も可能であろう。また、技術面その他で高度な犯罪に対して 、既に触 たように、捜査機関と民間企業が協働して対処 べき場合も出て来るが、企業の視点から見た場合 、小さな損失 ついてそれが発生す 前に邀撃的な対応をするための資源を支出すること 正当化される という問題もある。この点 も、製品の著作権を侵害されたり模造品が出回ったり ような場合には、企業が保護すべき資産は、単なる知的財産権に止まらず、当該企業のブランドそのものということになろう
（消費者から見れば、模造品で溢れている企業の、模造品かどうかもはっ
きりしない製品は購入せず、他社製 を購入するということにもなりかねない）
から、企業が率先して邀撃的な調査に取り組
む意義はあるとも言えよう。　
⑺
　
インターネット空間における潜入捜査・秘密捜査を首尾良く遂行して行くためには、自分が企図していたこと
はファンタジー
（妄想）
であったとか、 ロールプレイングをしていたというような抗弁を犯罪者に奏功させないように、
妄想にではなくて現実世界で犯罪行為を犯す意思が明確にあ 人物に捜査がフォーカスするように、 ついて明確な指示を行う必要もあろう
）（（（
（
。また、コスト問題とも絡むが、例えば、性的犯罪者予備軍を捕捉するために小さな警
察署がオンライン上の秘密捜査を行おうとすれば、 当該地域の資源に っては大き 負担ともなりかねない。 インターネットを使って犯罪者予備軍と未成年と称する囮との会合を設定する しても、当該 予備軍は当該地域内でなく、ずっと離れた所にいる場合もあるから、警察の活動は当該地域に止まらず 広く世界に及ぶこともあり得 負荷が増大するのである。この点については、捜査遂行に際して、問題点 認識し、出来な ことはやらない いう点を
二五六
明確にすべく検察官と調整を行うなどの配慮が必要となろう。　
⑻
　
このような点に加えて、上記で触れたように、潜入捜査・秘密捜査に関する捜査機関のポリシーなどを準備し
ておく必要がある
）（（（
（
。ポリシーの作成は容易なことではないが、運用・管理する側はインターネット上の捜査とそれが
捜査官らに与える責任・報酬等について理解出来るように定めておく必要があり、運用・管理層は、捜査のサポート能力をも含めて、インターネット上の捜査を促進するために、組織内部の能力・資源について評価・把握しておく必要があるとされる。
この点について、合衆国司法省は、詳細なポリシーではないが、オンラインによる秘密捜査のための原則について
定めている
）（（（
（
。犯罪組織が科学技術を装備する速度が速まり、オンラインによる捜査を遂行するに際して捜査機関が
様々な難問に直面す ようになったため、これに対処・議論する目的で、オンライン上の捜査に関するワーキンググループが招集された。このワーキンググループ は、ＦＢＩ、財務省、財務省秘密検察局、 国歳入庁、アルコル・タバコ・火器及び爆発物取締局、空軍、航空宇宙局
（ＮＡＳＡ）
のメンバーが含まれ、オンラインによる秘密捜
査実務の合法性に関する一般的原理
（
princilples ）
を協働して策定しようとし、結局、基本的な情報収集から、より高
度な情報収集手 である秘密捜査に至る迄の一一の原理について提示した
（第一原理は無制約の収集源からの情報の取得、
第二原理はネットワークユーザーに関する確認情報の取得、第三原理はリアル タイムでのコミュニケーション、第四原理は制約された情報源へのアクセス、第五原理はオンライン上 コミュニケーション：総論 第六原理は秘密のコミュニケーション、第七原理はオンライン上の秘密施設、第八原理は協力者証人の同意 と オンラ 上の確認を通じてコミュニケーションを行うこと、第九原理は相当なオンライン上の確認、第一〇原理は個人的な時間 おける捜査官によるオンライン上の活動 第一一原理は
二五七
サイバー犯罪に対する捜査手法について（二）
（鈴木）
国際的な論点である）
。この内、第六原理は、大要、証人や被害者らとオンラインで通信している捜査官等は、捜査機
関のガイドラインが要求する場合には、法執行に関わっていることを明らかにしなければならず、また、捜査機関のガイドラインや手続上承認されれば、捜査官等は未確認の氏名や架空の身分でオンラインによる通信を行って良い旨を定める。そして、第七原理は、大要、捜査官は掲示板システム、インターネットサービスプロバイダー、ワールドワイド・ウェブサイト どのオンラインによる秘密施設を設置することが出来るが、オンラインによる秘密施設は、捜査目的で権限を行使しようとす 場合等 は、新奇で複雑な論点を提起する可能性があり、また、プライヴァシー・国際主権といったユニークでデリケートな争点をも惹起しかね いため、オンラインによる秘密施設が提案された場合 秘密捜査を評価するための捜査機関のガイドラインや手続によって承認された時にのみ設置を認められる旨等を規定する。これにより、連邦捜査官は、刑事事件におけ 証拠収集のために直接的乃至間接的にウェブサイト等を運用出来ることになる。仮に高度なレヴェル 犯罪捜査の対象となった場合には、私的なユーザーとしての情報を内密に取得され 場合もあり得るし 虚偽 ウェブ施設を立ち上げて、あ 者が他者と通信いるオンライン上の身元を掴むことも出来るし、ま 証拠を入手す ことも可能となる
）（（（
（
。本原理の策定後──若干の
改訂はあったものの──十数年を経過してい けれども、本原理は、捜査官 用い 戦術・手段 対 法 根拠等にも考察を加えており、秘密捜査・潜入捜査に関しても参考となる知見を依然提供していると言えよう。　
⑼
　
インターネット上の捜査に関する捜査機関等のポリシーは、捜査に対する監督と捜査中の捜査官の行動につい
ての手引きを明確に提示する必要がある。この点、伝統的な秘密捜査 ンターネット上の捜査との間には共通点もあるが、相違点 ある。即ち、伝統的な秘密捜査においては、捜査活動 マネジメント 監督者がおり、当該監督
二五八
者は、捜査官のミスを防ぎ、その安全を確保するために、捜査官の秘密捜査活動を全て監視し、捜査活動のマネジメントと秘密 行動に深く関わる。これに対して、インターネット上の はこれとは少し異なり、監督者は捜査官のオンライン上のチャットを全て監視している訳ではなく、捜査官が捜査を行った後に、捜査官の報告を踏まえて内容を吟味するのが普通である。インターネット上の捜査を行っている間に直接監視する必要性 、監督者から見て、捜査官の安全確保 ためにあるのではない。伝統的な秘密捜査において、監督 度合いが相対的に強いのは査官の保護の必要性を考慮しているためであるが インターネット上の秘密捜査における管理者・マネジャーの役割は、実務面で 活動 総体的な目標が達成され ことを確保し、また、捜査中に 機関のポリシーが遵守されていることを確認すべき点にある され
）（（（
（
。
　
⑽
　
インターネット上における捜査を運用するための計画策定には、現実世界における捜査に必要とされる情報と
同種のものが必要とされる。上司と相談する捜査官は、秘密捜査の目的と範囲を明らかにして、インターネットにおける当該秘密捜査の位置付けや要求される人物像の深み、捜査完遂に必要とされる時間等につい 事前 把握しておく必要がある。また、裁判管轄とか捜査機関のポリシーなど秘密捜査に伴う法 制約等がある を明確 しの権限の限界について判断しておくべきである一方で、インターネット上 おいて 人員・ ・装備など秘密捜査に投下出来る資源を特定して 財政面・物資面で必要な範囲を管理者が早期に理解するこ も重要である。更に 既に触れたようなコストと便益の衡量による分析を行い、捜査を行うべきか、捜査からどのような利益が得られるか成功の可能性といった運用のリスク評価等を行っておく必要もあろう。これらの作業 よって、捜査官は秘密捜査が首尾良く運用される見込みのある方向を することが出来るようになる 言えよう。そして、かかる作業 、イン
二五九
サイバー犯罪に対する捜査手法について（二）
（鈴木）
ターネットにおける秘密捜査・潜入捜査について前もって情報を把握し、積極的なマネジメントを行っていくという方向性を持つから、邀撃的
（
proactive ）
な志向が一層重要性を発揮すると言えよう。邀撃的捜査には、①児童など被
害者を事前に保護することが出来る、 ②犯罪者に対する抑止効がある、 ③証拠収集に寄与する、 ④積極的に児童を狙っている人 特定出来る
（特に秘密捜査は未成年に接触を図る人々を特定することに寄与する）
、⑤邀撃的捜査によって捕捉さ
れた者が有罪答弁を行う率が高いこともあって訴追も余り困難でないといった長所があり これを遂行する価値があると評される
）（（（
（
。無論、犯罪を犯そうとする者を前もって捕捉しようとするアプローチは、既に発生した犯罪の犯人を
捕捉することとイコールではないので、後者の解決に直ちに寄与する訳 はないが、同種の犯罪を犯すことを企図している者の抑止に寄与し得るため、結果として犯罪者に対する抑止的効果は大き 捉えること 出来よう。かかる観点から、国際的な拡がりを持ち、技術も日進月歩で進歩するサイバー犯罪 抗するために、邀撃的捜査は有効な手法と考える。
（
94）秘密捜査、また秘匿捜査（
covert investigation; covert operation ）などとも言われるが、本稿では厳密な使い分けはして
いない。
（
95）潜入捜査官が、逮捕した被疑者の有するオンライン上のＩＤを借用して潜入捜査を行い、より大物を誘い出すというアプローチもある。
See e.g., D
ennis G
. F
itzgerald, Inform
ants, C
ooperating W
itnesses, and U
ndercover Investigations, supra at 
69, 112. 既に触れたように、捜査官が小児性愛者の振りをしてインターネット上の関連フォーラムやチャットルームに参加し
たり、児童の振りをして児童の集団に参加し、小児性愛者に近付くというアプローチも潜入捜査に含まれるであろう。
See e.g., R
ichard W
ortley, Stephen Sm
allbone, Internet C
hild P
ornography-C
auses, Investigation,and P
revention, P
raeger, 
supra at 60.
二六〇
（
96）潜入捜査は、既に触れたように、囮捜査もその中に含まれる積極的・邀撃的な（
proactive ）捜査の典型例と言われる（猶、
積極的・邀撃的捜査は、これに止まらず、コミュニティ・ポリシング等も含むとされる。サイバー犯罪とかサイバー空間における囮捜査といった考え方は、 コミュニティを法執行機関と提携させる優れた方法であり、 サイバー犯罪の領域においては、捜査官もコミュニティと様々な面で関わることが、その理由ともなるであろう） 。
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 256
─
; C
rim
es of the Internet, edited by 
F
rank J. Schm
alleger, M
ichael P
ittaro, 2009, P
earson E
ducation, Inc., U
pper Saddle R
iver, N
ew
 Jersey, 498
─
500.
そして、インターネットにおける積極的・邀撃的な捜査によって、未成年に対するインターネット関連犯罪に対して首尾
良い対応が可能になると評されている。
See e.g., K
im
berly J. M
itchell, Janis W
olak, D
avid F
inkelhor, “P
olice P
osing as Juveniles O
nline to C
atch Sex O
ffenders: 
Is ItW
orking?
”, Sexual A
buse: A
 Journal of R
esearch and T
reatm
ent, V
ol. 17, N
o. 3, July 2005, 241, 265.
（
97）
See e.g., A
. R
E
B
E
C
C
A
 W
IL
L
IA
M
S, “C
U
R
R
E
N
T
 D
E
V
E
L
O
P
M
E
N
T
S 2014
─
2015: A
n Inside Job: U
sing In-C
ourt Sting 
O
perations to U
ncover C
orruption in an Inadequate Self-R
egulating System
”, 28 G
eo. J. L
egal E
thics 969, 984 （
2015 ）.
（
98）
See e.g., T
he F
ederal B
ureau of Investigation
’s C
om
pliance w
ith the A
ttorney G
eneral ’s Investigative G
uidelines （
R
edacted ）
（
Special R
eport Septem
ber 2005 O
ffi
ce of the Inspector G
eneral ） ［
C
hapter F
our: T
he A
ttorney G
eneral ’s G
uidelines on 
F
B
I U
ndercover O
perations ］, https://oig.justice.gov/special/0509/chapter4.htm
［平成二七年一〇月二〇日確認］
.
（
99）
B
rett Shavers, P
lacing the Suspect B
ehind the K
eyboard, supra at 80.
その他、インターネットの匿名的性質により匿名で潜入捜査が可能にな とか、また、インターネットを作動させてい
る間、犯罪者（予備軍）は捕まり難いといった問題点がある れども、その裏として捜査機 側にとってもインターネットによる潜入捜査についてリスクは低いと言 得るので、特に長期に亘る場合に危険性が高いとか ストが掛かるといった一般の潜入捜査に対して指摘される問題点（この点については、
See e.g., D
ennis G
. F
itzgerald, Inform
ants, C
ooperating 
W
itnesses, and U
ndercover Investigations, supra at 371. ）を回避出来るといったメリットもあろう。
（
100）尤も、当該情報提供者が捜査当局と司法取引を行っていれば、一定の基準は見出せるとは考えられるであろう。
（
101）潜入捜査・秘密捜査には対象者を欺瞞する要素があり、また、動機や行動に問題がある人に協力を要請す という点で
二六一
サイバー犯罪に対する捜査手法について（二）
（鈴木）
のリスクを指摘するものとして、
See e.g., T
he F
ederal B
ureau of Investigation
’s C
om
pliance w
ith the A
ttorney G
eneral's 
Investigative G
uidelines （
R
edacted ） （
Special R
eport Septem
ber 2005 O
ffice of the Inspector G
eneral ） ［
C
hapter F
our: 
T
he A
ttorney G
eneral ’s G
uidelines on F
B
I U
ndercover O
perations ］, supra.See also, D
ennis G
. F
itzgerald, Inform
ants, 
C
ooperating W
itnesses, and U
ndercover Investigations, supra at 23, 69  ［情報提供者自身、偽証したり、対象者を罠に掛け
るなど、司法過程の健全性や真実追及に障碍となることもあり、情報提供者の活用にはリスクもあると言う］
; E
ric B
. E
stes,
“U
N
D
E
R
C
O
V
E
R
 IN
V
E
ST
IG
A
T
IO
N
S A
N
D
 G
O
V
E
R
N
M
E
N
T
 L
A
W
Y
E
R
S
”, 37 U
. A
rk. L
ittle R
ock L
. R
ev. 285, 292 （
2015 ） ［ア
メリカ合衆国の殆どの裁判所も、秘密捜査の活用を倫理に反する汚い手法とは判断していないが、その行使に制約が課せられていると捉える］
.
（
102）ジョセフ・メン（浅川佳秀
　
訳） ・前掲書『サイバー・クライム』二九一頁以下。違法薬物販売対応など、インターネット
における潜入捜査・秘密捜査は目新しい のではなく、数十年に亘って広く活用されている。
See e.g., K
im
berly J. M
itchell, 
Janis W
olak, D
avid F
inkelhor, “P
olice P
osing as Juveniles O
nline to C
atch Sex O
ffenders: Is ItW
orking?
”, supra at 242.
（
103）潜入捜査・秘密捜査の概観について、
D
ennis G
. F
itzgerald, Inform
ants, C
ooperating W
itnesses, and U
ndercover Investigations, 
supra at 371
─
. など。
（
104）
See e.g., D
ennis G
. F
itzgerald, Inform
ants, C
ooperating W
itnesses, and U
ndercover Investigations, supra at 371
─
2.
（
105）一般には、犯罪者予備軍と被害者を装う捜査官がインターネット上のチャットルームで関係を形成して行くのに、あくまで捜査官にもよるが、一箇月程度要する（チャットルームの会話自体は半数以上が一箇月乃至それ以下と短いが、三分 一が逮捕迄一〜六箇月要しており、また、相互の遣り取りは一〇回以下が多く、例外的 一一〜三〇回行って る） 指摘されている（
M
elissa J.T
etzlaff-B
em
iller, 
“U
ndercover O
nline: A
n E
xtension of T
raditional P
olicing in the U
nited States
”
 
International Journal of C
yber C
rim
inology vol. 5 Issue 2 July-D
ecem
ber 2011, 814, 815, 822. See also, K
im
berly J. M
itchell, 
Janis W
olak, D
avid F
inkelhor, “P
olice P
osing as Juveniles O
nline to C
atch Sex O
ffenders: Is It W
orking?
”, supra at 252 〔捜
査官と対象者の通信期間は一箇月以下 五五％ 一〜六箇月が三七％であるとする〕
. ）点が参考になると思われる（但し、
M
elissa J. T
etzlaff-B
em
iller, “U
ndercover O
nline: A
n E
xtension of T
raditional P
olicing in the U
nited States
”, supra at 823
の分析では、小児愛者 児童に働き掛ける期間は非常に短いとの結果が出ているが、これは犯罪者（小児愛者）が対象者を
二六二
知っているのか否かによるのかも知れないとされる） 。
（
106）
https://w
w
w
.fbi.gov/new
s/stories/2008/october/darkm
arket_102008 ［平成二七年一〇月二〇日確認］
.
（
107）
T
he F
ederal B
ureau of Investigation
’s E
fforts to C
om
bat C
rim
es A
gainst C
hildren （
A
udit R
eport 09
─
08 January 2009 
O
ffi
ce of the Inspector G
eneral ） ［
C
hapter 2: O
nline Sexual E
xploitation of C
hildren ］, https://w
w
w
.oig.justice.gov/reports/
F
B
I/a0908/chapter2.htm
［平成二七年一〇月二〇日確認］
.
（
108）
See e.g., 
“C
hild P
redators T
he O
nline T
hreat C
ontinues to G
row
”（
05/17/11 ）, https://w
w
w
.fbi.gov/new
s/stories/2011/
m
ay/predators_051711 ［平成二七年一〇月二一日確認］
.
（
109）
“H
illside M
an A
rrested A
fter F
B
I U
ndercover Investigation on F
ederal C
harges for A
ttem
pting to B
om
b D
ow
ntow
n 
C
hicago B
ar
”（
U
.S. A
ttorney
’s O
ffi
ce Septem
ber 15, 2012 ）, https://w
w
w
.fbi.gov/chicago/press-releases/2012/hillside-m
an-
arrested-after-fbi-undercover-investigation-on-federal-charges-for-attem
pting-to-bom
b-dow
ntow
n-chicago-bar ［平成二七年
 
一〇月二一日確認］
.
（
110）
See e.g., A
udrey R
ogers, “N
E
W
 T
E
C
H
N
O
L
O
G
Y
, O
L
D
 D
E
F
E
N
SE
S: IN
T
E
R
N
E
T
 ST
IN
G
 O
P
E
R
A
T
IO
N
S A
N
D
 A
T
T
E
M
P
T
 
L
IA
B
IL
IT
Y
” 38 U
. R
ich. L
. R
ev. 477, 522
─
3 （
2004 ）.
（
111）
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 234.
（
112）
See e.g., B
rett Shavers, P
lacing the Suspect B
ehind the K
eyboard, supra at 80.
（
113）児童に対する働き掛けの流れについては、
See e.g., Jo B
ryce, 
“O
nline sexual exploitation of children and young people
”, 
H
andbook of Internet C
rim
e, edited by Y
vonne Jew
kes and M
ajid Y
ar, 2010, W
illan P
ublishing, U
nited States and C
anada; 
E
lizabeth D
. T
em
pio, 
“ISSU
E
S IN
 T
H
E
 T
H
IR
D
 C
IR
C
U
IT
: A
/S/L
? 45/JO
H
N
 D
O
E
 O
F
F
E
N
D
E
R
/F
E
D
E
R
A
L
 P
R
ISO
N
─
T
H
E
 T
H
IR
D
 C
IR
C
U
IT
 T
A
K
E
S A
 H
A
R
D
 L
IN
E
 A
G
A
IN
ST
 C
H
IL
D
 P
R
E
D
A
T
O
R
S IN
 U
N
IT
E
D
 ST
A
T
E
S v. T
Y
K
A
R
SK
Y
”, 
supra at 1076
─
; F
rank E
. C
orrell, Jr., 
“Y
O
U
 F
A
L
L
 IN
T
O
 SC
Y
L
L
A
 IN
 SE
E
K
IN
G
 T
O
 A
V
O
ID
 C
H
A
R
Y
B
D
IS
”: T
H
E
 
SE
C
O
N
D
 C
IR
C
U
IT
'S P
R
A
G
M
A
T
IC
 A
P
P
R
O
A
C
H
 T
O
 SU
P
E
R
V
ISE
D
 R
E
L
E
A
SE
 F
O
R
 SE
X
 O
F
F
E
N
D
E
R
S
”. 49 W
m
. &
 
M
ary L
. R
ev. 681, 689
─（
2007 ）; A
ndriy P
azuniak, “A
 B
etter W
ay to Stop O
nline P
redators: E
ncouraging a M
ore A
ppealing 
A
pproach to
§2422 （
b ）
”, 40 Seton H
all L
. R
ev. 691, 710
─（
2010 ）.
二六三
サイバー犯罪に対する捜査手法について（二）
（鈴木）
（
114）
M
elissa J. T
etzlaff-B
em
iller, 
“U
ndercover O
nline: A
n E
xtension of T
raditional P
olicing in the U
nited States
”, supra at 
814. M
ySpace 、
F
acebook
といったウェブサイトにプロフィールや住所、日常のスケジュール、家に親がいるのかいない
のかを推測出来るような情報を掲示している児童は狙われ易い。
See e.g., C
atherine D
. M
arcum
, 
“B
ook R
eview
 of Sexual 
P
redators: H
ow
 to R
ecognize T
hem
 on the Internet and on the Street-H
ow
 to K
eep Y
our K
ids A
w
ay
” International 
Journal of C
yber C
rim
inology vol. 1 Issue1 January 2007, 157.
（
115）仮に狙いを付けた児童の情況について情報を提供してくれる知人がいない場合であっても、既に触れたように、ＳＮＳに当該児童が個人情報を公開していれば、小児愛者はそこから情報を入手出来る。
See e.g., 
“C
hild P
redators T
he O
nline 
T
hreat C
ontinues to G
row
”, supra.
（
116）逆に言えば、現実に対面するという選択肢を双方が取る場合には、小児愛者の児童に対する働き掛けの度合いは非常 高まると言え、結果として、児童が別の場所に小児愛者と同行するということになれば、当該児童は強姦されたり、性的悪戯をされ いった性的濫用行為の被害者となり、精神的ダメージを負う危険性も増すであろう。
（
117）尤も、 成人のポルノ画像を用いることが出来る場合もあり、 児童画像であろうが成人画像であろうが目的は同じと言えよう。
（
118）インターネット上 ヴィデオカメラ（
w
ebcam
）が用いられることもある。因みに、児童のＰＣ等に設置されている
w
ebcam
を介して、児童の私生活が小児愛者によって覗かれているという危険性が指摘されている。
See e.g., C
atherine 
D
.M
arcum
, “B
ook R
eview
 of Sexual P
redators: H
ow
 to R
ecognize T
hem
 on the Internet and on the Street-H
ow
 to K
eep 
Y
our K
ids A
w
ay
”, supra at 157
─
8.
（
119）猶、小児愛者が児童に対して、児童からも画像を送 ように要求する場合もあり、このような遣り取りを児童が嫌がると、割合としては少数ではあろうが（多くの小児愛者は脅し等は行わない） は罵ったり、脅迫的になることもある。また、現実に会うことがなくとも性的満足を得た小児愛者は、そ 段階で児童との関係を打ち切ることもあり、この突然のオンライン上の関係の終了によって、児童は傷付い り、騙されたことで自尊心が傷付くこともあ て、結果として大人と話すことを恐れるなど二次被害を被ることもあ （尤も 的に接触する割合が高いかは格別、多くの小児愛者は性的関係を結ぶために現実に会うことを求めるが） 。
（
120）
See e.g., R
obert M
oore, C
Y
B
E
R
C
R
IM
E
, 2
nded., supra at 83
─
.
二六四
（
121）
See e.g., M
elissa J.T
etzlaff-B
em
iller, “U
ndercover O
nline: A
n E
xtension of T
raditional P
olicing in the U
nited States
”, supra 
at 815; K
im
berly J. M
itchell, Janis W
olak, D
avid F
inkelhor, “P
olice P
osing as Juveniles O
nline to C
atch Sex O
ffenders: Is It 
W
orking?
”, supra at 242.
（
122）例えば、茂田忠良『米国国家安全保障庁の実態研究』 （警察政策学会資料第八二号〔平成二七年〕 ）一九八頁など参照。
また、今日、サイバー捜査官は、電子装置の検証に関する特定の専門的知識や、コンピュータ関連に止まらず、グローバ
ル・ネットワークにおけるデジタルに関するあらゆる知識を有していなければならず、単なるデジタル捜査とは異なる知見を摂取して行かなければならないと言えるで ろう。
See e.g., B
rett Shavers, P
lacing the Suspect B
ehind the K
eyboard, 
supra at 255.
（
123）
See e.g., B
rett Shavers, P
lacing the Suspect B
ehind the K
eyboard, supra at 234.
（
124）
See e.g., B
rett Shavers, P
lacing the Suspect B
ehind the K
eyboard, supra at 81.
（
125）
T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 236.
 ＦＢＩポリシーで要求されているにもかかわらず、児童ポルノ事案に従事するＦＢＩ職員は、時宜を得た、定期的な心理
学的判断を受けておらず、メンタルヘルスに罹るリスクに晒されているとも指摘される。
See e.g., T
he F
ederal B
ureau of Investigation
’s E
fforts to C
om
bat C
rim
es A
gainst C
hildren （
A
udit R
eport 09
─
08 
January 2009 O
ffi
ce of the Inspector G
eneral ） ［
C
hapter 2: O
nline Sexual E
xploitation of C
hildren ］, supra.
（
126）
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 239.
（
127）但し、後にも触れるが、多くの組織がインターネットの活用の前に潜入捜査活動を企図した経験が少なかったことも大きな理由であるけれども、オンライン捜査に関する個別のポリシーというものは、策定していない所が多いとされる。
（
128）
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 241.
（
129）実在の人物の氏名を用いることが不可能である訳ではないが、用いる場合には、氏名の使用態様・期間等を記載した上で本人の同意を取得しておくべきであるとも指摘される。
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet 
C
rim
es, supra at 242.
（
130）また、実在する他 の振りをする場合も出来る限り多くの資料を調査し、疑念を生じさせないようにする必要がある。
二六五
サイバー犯罪に対する捜査手法について（二）
（鈴木）
（
131）
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 245.
（
132）男性捜査官の多数は、女性の協力者に電話をかけることを頼むといった調査結果もある。
M
elissa J.T
etzlaff-B
em
iller, 
“U
ndercover O
nline: A
n E
xtension of T
raditional P
olicing in the U
nited States
”, supra at 820.
（
133）この点、弁護側にとっても有用な証拠を入手することが出来、被告人の無罪証明等に活用することが可能となる。
See e.g., Shirin C
hahal, 
“B
A
L
A
N
C
IN
G
 T
H
E
 SC
A
L
E
S O
F
 JU
ST
IC
E
: U
N
D
E
R
C
O
V
E
R
 IN
V
E
ST
IG
A
T
IO
N
S O
N
 SO
C
IA
L
 
N
E
T
W
O
R
K
IN
G
 SIT
E
S
”, 9 J. on T
elecom
m
. &
 H
igh T
ech. L
. 285
─
287, 310 （
2011 ）.
（
134）現在のところ、秘匿捜査やＳＮＳに対する捜査を規律するルールは明確でないとされる。
See e.g., Shane W
itnov, 
“IN
V
E
S
T
IG
A
T
IN
G
 F
A
C
E
B
O
O
K
: T
H
E
 E
T
H
IC
S
 O
F
 U
S
IN
G
 S
O
C
IA
L
 N
E
T
W
O
R
K
IN
G
 W
E
B
S
IT
E
S
 IN
 L
E
G
A
L
 
IN
V
E
ST
IG
A
T
IO
N
S
” 28 Santa C
lara C
om
puter &
 H
igh T
ech. L
.J. 31, 76 （
2011/2012 ）.  また、アメリカ合衆国の多くの州で
は証拠収集のためのトゥールとして秘密捜査を限定的に認めているが、指針は少なく、当該捜査を行う規律は統一には程遠い情況であるとも評されている。
See e.g., M
ary G
oodrich N
ix and Jam
es R
. R
ay, “D
ISSE
M
B
L
A
N
C
E
 IN
 T
H
E
 F
R
A
N
C
H
ISE
 
IN
D
U
ST
R
Y
: T
H
E
 A
R
T （
A
N
D
 E
T
H
IC
S ）
O
F
 D
E
C
E
P
T
IO
N
”, 33 F
ranchise L
.J. 525, 530
─
1, 541 （
2014 ）.
（
135）
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at 250.
当然ながら、捜査官に対するトレーニング・訓練も必要となる。訓練の具体的内容は統一的に完成されている訳ではな
いが、秘密のチャット・サイバー捜査・科学捜査・取調べ・証拠・捜索令状等々についての対面の講義、その過程での具体的手段の伝授などであり、期間も、一回から三・四回、一週間以上など、まちまちであるという。
See e.g., M
elissa J. 
T
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